Samen op één pc of netwerk 


HINTS & TIPS e 


ZOMER 


Lit je thuis met meerdere gebruikers op één pc, of met 
meerdere pc's in één netwerkje, dan brengt dit de nodige 
problemen met zich mee, om van de privacy en de veilig- 
heid nog maar te zwijgen. Hoe hou je orde op zaken? 


Windows blokkeren met usb-stick 


StickSecurity 1.7 & 


Settings Info Minimize End 


w] Activate StickSecurity 


Aktionen.… 
When jump drive is disconnected, … 
© lack computer 


O log off current user 
O shutdown computer 


w]load screen saver 


launch application 


Je deelt je pc met de 
rest van het gezin. Op 
x| zich prima, maar je 


haat het als je na 
een pauze merkt 
dat iemand anders 
— onder jouw ac- 
count — lustig ver- 
der aan het tok- 
kelen is. Nu kan je 


Windows wel ‘op slot’ zetten via de com- 
binatie Winpows-toets+L, maar met het 


gratis StickSecurity doe je dat met meer 
James Bond-gehalte. Download de tool op 
www.homedomsoftware.de en installeer die. 
Bij de eerste opstart kies je de gewenste 
taal (Deutsch of English) en duid je de 
usb-stick aan. Herstart de tool en kies 
Activate SrickSecurity. Zodra je nu de stick 
verwijdert, blokkeert Windows volledig. 
Stick terug, en je kan weer verder! Overi- 
gens kan je bij Serrinas zelf bepalen wat er 
precies moet gebeuren als de stick wordt 
weggehaald. 


Thuisnetwerkje opzetten 


Je wil twee of meer pc's via een thuisnetwerkje aan elkaar koppelen, zodat je be- 
standen of een printer kan delen en tegelijk het internet op kan? Maak dan op alle 
pc's bij voorkeur gebruik van de wizard Netwerk instellen, bereikbaar via de Windows 
Start-knop, ALLE PROGRAMMA'S, BUREAU-ACCESSOIRES, COMMUNICATIE (of via CONFIGURATIESCHERM, 
NETWERK- EN INTERNET-VERBINDINGEN). Deze wizard zorgt ervoor dat je zowel printer, in- 
ternetverbinding als bestanden kan delen, en stelt meteen ook de Windows Firewall 
correct in. Je hoeft enkel een paar gegevens door te spelen aan de wizard. Zorg er 


wel voor dat je elke pc een unieke CompureRNAAM geeft, maar een identieke WerkaroeP- 
NAAM! Op het einde van de rit stelt de wizard voor een netwerkinstallatiediskette te 
maken. Dat hoeft niet als je uitsluitend met XP-computers werkt. 


Opgelet met netwerkkabels 


netwerkkabels ook gescheiden van 
elektriciteitskabels en kabel-tv, 
want dat kan storingen (en dus 
snelheidsdalingen) met zich mee- 
brengen. 


Maak nooit knopen in netwerkka- 
bels en leg ze ook niet in te scher- 
pe bochten. Dat kan de kwaliteit 
van het signaal beïnvloeden en 
voor lagere snelheden zorgen. Hou 
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Introductie tot de Shared Computer Toolkit 


Machtigingen 
op XP Home 


Gebruikers van XP Professional kunnen (willekeurige) mappen 
en bestanden nauwkeurig afschermen tegen ongewenste toe- 
gang door medegebruikers. Ze hoeven maar hun Verkenner op 
te starten en de eigenschappen van de bewuste map op te 
vragen. Op het tabblad Beverureine kunnen ze vervolgens exact 
bepalen wie welke machtigingen krijgt. XP Home-gebruikers, 
niet getreurd. Download het gratis tooltje XP FSE op www.fajo. 
de en installeer het. Voortaan kan ook jij precies vastleggen 
welke medegebruiker (s) al dan niet over lees- of schrijfrechten 
beschikken. Laat echter de kolom WereERenN ongemoeid, tenzij 
je héél goed weet wat je doet! 


Gereedschapskist 
voor de gezins-pc 


Ben je het als zelfverklaarde beheerder van de gezins- 
pc beu voortdurend op gepruts van je medegebruikers 
te botsen? Met de gratis tool Shared Computer Toolkit 
van Microsoft www.microsoft.com/netherlands/windowsxp/ 
sharedaccess is dat verleden tijd. Met deze gereed- 
schapskist kan je twee wegen uit. Enerzijds kan je per 
gebruikersaccount haarfijn regelen wat je al dan niet 
wil toelaten, en anderzijds kan de module Windows 
Disk Protection er- 
voor zorgen dat je 
pc na een herstart 
alle (!) wijzigingen 


9 Jatredicte meergrven Wi setarten — ( Ouje pangine aldrnhhen (machervelwe 
= 


ze EEn ev ane 


automatisch weer 
overboord _ gooit. 
Zelfs virussen over- 
leven zo’n operatie 
niet. Uiteraard kan 
jĳ als beheerder 
wel nog altijd soft- 
ware installeren. 


Gratis firewalls 


De ingebouwde firewall van Windows is wel handig, maar te- 
gelijk ook beperkt: zo checkt die bijvoorbeeld niet je uit- 
gaande netwerkverkeer. Gelukkig zijn er potiger exemplaren 
die zich eveneens gratis laten installeren. Erg populair is 
ZoneAlarm Free Ten onrechte minder be- 
kend is het veelzijdige Comodo www. personalfirewall.comodo.com, 
waarmee ook gevorderde gebruikers aan hun trekken komen. 
Je kan namelijk per toepassing haarfijn instellen welk soort 
verkeer in welke richting langs welke poorten naar welke ip- 
adressen mag gaan. 


Overzicht van je netwerk 


Het gebeurt wel eens dat je thuisnetwerkje nukken krijgt en dat de 
verbinding tussen twee toestellen het plots niet meer doet. Nu kan je 
het probleem wel opsnorren via de ingebouwde Windows-commando’s 
ipconfig/all en ping (gevolgd door het ip-adres van het probleemtoe- 
stel), maar de gratis tool Look@LAN www.lookatlan.com biedt veel meer 
mogelijkheden. Je krijgt netjes een overzicht van alle genetwerkte 
toestellen, inclusief hun ip-adres en status. Via een rechtermuisklik 
op zo’n toestel kan je bovendien IP trapping activeren, en je via mail 
op de hoogte laten brengen als het toestel online of off-line gaat. De 
juiste instellingen hiervoor vind je in het menu Setrinas, TRAPPING Con- 
FIGURATION. Hier kan je trouwens ook aangeven dat je een waarschuwing 
wil krijgen zodra er een nieuw toestel met je netwerk verbonden is 
— je buur die op je WLAN aast, misschien? 


Kal C:0:M:0:D:O | Firewall 


The firewall has logged O_ bagh severity events 


Subeenptica Vakday : Lifetime 
License Tyge : Full 


Firewall, spelbreker? 


G) Apolication Monitor 


gp Component Monitor 


@ Network monitor ge 


@ Application Behaviour Analysis On 


A Test your current security conhigursten 
Custom 
Your computers sacurty level « set to Custom. Thue 
means your configuren setungs are applies. 


Gebruikersbeheer 
via de 
opdrachtprompt 


Wie niet bang is van de opdrachtprompt, vindt 
in het commando net user een prima tooltje 
voor een snel en krachtig gebruikersbeheer. 
Meld je aan met je beheerderaccount en druk 
alvast de Start-knop van Windows in. Tik cmd 
in bij Urrvoeren. In het “DOS-venster” kan je nu 
de volgende opdrachten kwijt: 

* net “accountnaam” / 
passwordchg:no (zorgt ervoor dat de ge- 
bruiker zijn wachtwoord niet meer kan wijzi- 
gen); 

0 mee 


user 


“accountnaam” / 
NSS meten LVA wam, lS 
21 (beperkt de inlogtijden van de gebruiker; 
met de parameter /times:all hef je deze 
restricties weer op); 

OG MS USC 


user 


/ac- 
tive:no (zet deze account tijdelijk op non- 
actief; met /active:yes activeer je hem 
opnieuw). 

Vergeet bij elk van deze commando's niet de 
slash (/) in te tikken, en vervang account- 
naam telkens door de juiste gebruikersnaam! 


Zaccountnaam” 


Een firewall is tegenwoordig een absolute 
noodzaak, en daarom zit er in Windows XP 
standaard zo’n exemplaar ingebouwd. Soms 
werkt zo’n firewall echter net iets té goed, 
en blokkeert die bepaalde diensten of toe- 
passingen. Dat krijg je met de Windows 
Firewall als volgt weer in de haak. Open het 
CONFIGURATIESCHERM en selecteer BeverLIeInGs- 
CENTRUM. Klik onderaan Winpows FrrewaLL aan. 


v oo-0a-BAeai-sF-B0 
Next >> 


Zorg dat er op het tabblad ALGEMEEN géén 
vinkje staat naast GEEN UITZONDERINGEN TOE- 
STAAN. Open nu het tabblad UrrzonperinGen. 
Zet een vinkje naast de diensten of tools 
die je naar binnenkomend netwerkverkeer 
wil laten luisteren — wellicht hoort daar 
BESTANDS- EN PRINTERDELING bij. Desnoods bom- 
bardeer je via de knop PROGRAMMA TOEVOEGEN 
zelf een tool tot ‘uitzondering’. 


Gebruiksklaar netwerkstation 


Je hebt een map gedeeld op een andere pc in je net- 
werkje, maar het is telkens een hele bedoening om naar 
die map te navigeren. Je creëert dan beter een aparte 
stationsletter voor die gedeelde netwerkmap, zodat je die 
net als een gewone schijf kan benaderen. Start daarvoor 
je Verkenner op, open het menu Extra en kies NETWERKVER- 
BINDING MAKEN. Kies een geschikte stationsletter (bij voor- 
keur achteraan het alfabet), blader naar de gedeelde map 
en bevestig achtereenvolgens met OK en Vorrooren. Zet een 
vinkje naast OPNIEUW VERBINDING MAKEN BĲ AANMELDEN als je die 


Netwerkverbinding maken 5) 


Winndeoers hae u helpen bij het maken van cen. 


verbinding 
mat oee nnbwoerkmmag en het toewijzen van een 
van Deze computer 


stationsletter bij elke herstart ge- 


bruiksklaar wil hebben. De opstart duurt wel iets langer als die verbinding niet langer zou bestaan. 


Vanuit hetzelfde menu Extra kan je echter altijd weer NETWERKVERBINDING VERBREKEN kiezen. 


Zelf je WiFi-signaal versterken 


Je kan het bereik van een draadloos toegangs- 
punt vergroten zonder al te veel geld uit te 
geven. Kijk maar eens op de site www.freeanten- 
nas.com. Eigenlijk gaat het hier om het bouwen 
van een soort reflector die de WiFi-signalen 
opvangt en begeleidt naar de antennes. Het 
resultaat: een sterker signaal. Erg populair bij 


de doe-het-zelvers is de Windsurfer-antenne. 
Die kan je zelf makkelijk in elkaar steken. Surf 
naar [uww freeantennas.com/projects/template/index] 
html druk het document af, knip de antenne uit 
en bekleed ze met aluminiumfolie. Plaats de 
antenne vervolgens op de antenne(s) van je 
router/access point, en klaar is Kees! 
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HINTS EN TIPS e ZOMER 


Logon à la carte 


Een handig tooltje om het aanmelden bij 
Windows te finetunen, is Tweak UI 
Na de installatie open je de rubriek 
Loon. Hier leg je onder meer vast welke ge- 
bruikersnamen (niet) in het welkomstvenster 
mogen verschijnen. Door in dat welkomstven- 
ster tweemaal Crru+ALr+Derete in te drukken, 


Je hebt een aantal mappen gedeeld, omdat je ze 
bereikbaar wil maken via je thuisnetwerkje. Een 
of meer mappen had je echter het liefst verbor- 
gen gehouden, zodat medegebruikers die niet te 
zien krijgen bij ‘Mijn netwerklocaties’. Dat kan! 
Blader naar die gedeelde map (pen) op de bewuste 
pc en roep het ErcENscHapPEN-venster van die map 
op. Open het tabblad Deten. Zorg dat de Share- 


kan je die gebruikersnaam alsnog intikken. 
Via de subrubriek AuroLoeon zorg je ervoor dat 


de pc automatisch opstart met de account die 


je hier opgeeft. 


Zop om edtemeticaly at system startup 
Mouse User name: Toen 


Type passmord; 


Confem passuord: 


Ca JC ame | 


@ Explorer 

® Common Oialogs 

& Tashbar and Sart meen 5% Peammord 

ps my Oescrptien 
© Panel Chrech Ure “Log on automenkaly af. syskem skarvug” box vo 
ore trypass the inki logan dialog ba by usng the values 
Templates above 

® Internet Explorer 

d Promer The password s stored mn encrypted form. 


EN Set Autologon Password 


Beheerder 
nodig? 


Je denkt aan de veiligheid, en dus 
ben jij de enige die beheerder 
speelt op de gezins-pc. Mooi, maar 
wel lastig als een van je kinderen 
af en toe een tool of een spelletje 
wil opstarten waarvoor hij be- 
heerderrechten nodig heeft. Je 
geraakt als volgt uit deze impas- 
se. Meld je aan als beheerder en 
roep de eigenschappen op van de 
snelkoppeling naar die tool. Op 
het tabblad SneLkoppeLinG voeg je 
net vóór de al bestaande inhoud 
in het veld Doe de volgende in- 
structie toe: c:\windows\sys- 
tem32\runas.exe /u:jouwaccount 
/savecred, waarbij je jouwaccount 
vervangt door de juiste naam van 
je beheerderaccount. Start kind- 
lief de eerstvolgende keer op- 
nieuw de tool op, dan moet je nog 
één keer je wachtwoord intikken. 
Daarna is dat niet meer nodig. Let 
wel: dit trucje doet het enkel on- 
der XP Professional. 
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Netwerkchat 


In een thuisnetwerkje kan het best leuk zijn als 
gebruikers elkaar snel een berichtje kunnen sturen. 
Met Windows SPa is dat iets lastiger geworden, maar 
met het gratis Network Chat 
lukt het prima. Installeer het op 


= je pc's en laat die ingeschakeld. Na de installatie 
| 


Erker Uwe password to be used by emAologon. 


om) Oseausman 


Verborgen netwerkmap 


naam eindigt met een dollarteken (zoals gehei- 
memap$) — desnoods hef je eerst heel even de 
deling op. Voortaan blijft die map onzichtbaar op 
het netwerk, behalve voor wie de weg kent. Tik 
je in de adresbalk van je Verkenner namelijk 
\\netwerkpc\pad\geheimemapS$ in, dan geraak je 
er tóch. Uiteraard vervang je \\netwerkpc\pad 
door het correcte netwerkpad. 


* Network Chat 1,41 


wê ff verander mijn neom… 
PORTABLE says: 


MOOFDPC » Paps says: 


zo - gebeurd! 
PORTABLE says: 


HOOFDPG - Paps says; 
vlot je huiswerk wat? ;-) 


Sendo: poRTaar 
heb ie iu een 0 gebregen voor dat soeken 


bm ies 


open je het menu Char en kies je Network ConrreuraIoN. Druk op de knop Ger Names en bevestig met 
Save. Nu kan je meteen berichtjes doorpompen, inclusief emoticons. Privégesprekjes zijn eveneens 
mogelijk, via het menu Messaae. En vink je Senp as SpeecH aan, dan leest de ontvangende pc je 
berichtje gewoon voor — als het Engelse accent niet te zwaar op je maag ligt. 


Bureaublad voor alle gebruikers 


Het gebeurt soms dat een icoontje van een nieuw geïn- 
stalleerde tool wel of niet op het bureaublad van alle 
medegebruikers verschijnt, terwijl je dat net ánders had 
gewild. Dat los je als volgt op. Klik met de rechtermuis- 
knop op de Windows Start-knop en kies Openen. Klik een- 
maal het icoontje van BovenLiacenDe MAP aan. In het rech- 
tervenster verschijnt nu de map Bureaublad. Open die, en 


Draadloos netwerk 
beveiligen 


Voor de beveiliging van je WLAN werd tot voor kort vooral WEP (Wired 
Equivalent Privacy) ingezet, maar de laatste tijd komt het veel be- 
tere WPA (WiFi Protected Access) sterk opzetten. Ondersteunt je 
toegangspunt enkel WEP, ga dan na of je via een firmware-upgrade 
geen ondersteuning voor WPA kan forceren. De versleuteling activeer 
je vanuit het configuratiescherm van je toegangspunt. Bij WPA kies 
je naast een aanmeldingswachtwoord (shared key) ook een specifieke 
encryptiemethode. Hiervoor kies je best AES (Advanced Encryption 
Standard), als je apparatuur de nodige ondersteuning biedt tenmin- 
ste. Zoniet, dan ga je voor TKIP (Temporal Key Integrity Protocol). Als 
je pc in het bereik van je WLAN komt, kan je (onder Windows XP) de 
noodzakelijke sleutel invoeren in het dialoogvenster WLAN-verginpinG. 
Dat venster kan je oproepen door met de rechtermuisknop op het 
icoontje in de taakbalk van Windows te klikken en de optie BescHi- 
BARE DRAADLOZE NETWERKEN WEERGEVEN te selecteren. 


klik met de rechtermuisknop op de snelkoppeling die je 
naar het bureaublad van iedere gebruiker wil verhuizen. 
Kies Knippen. Klik nu tweemaal op het icoontje van Boven- 
LIGGENDE MAP. Dubbelklik op de map Aur Users en vervolgens 
op BureausLan. Plak hierin de snelkoppeling; dit is namelijk 
het gezamenlijke bureaublad van alle gebruikers. Wat je 
hier plaatst, krijgt dan ook iedereen te zien. 


Map 
ontoegankelijk? 


Paniek! Een gebruiker is zijn wachtwoord 
vergeten, of geraakt in elk geval niet meer 
aan de gegevens in zijn persoonlijke map. 
Gelukkig kan jij als beheerder wél nog een 
toegang forceren. Zorg (in XP Professional) 
wel dat je in het menu Extra van de Verken- 
ner bij de Mapopties, op het tabblad Weer- 
GAVE, het vinkje verwijdert bij Eenvoupia DELEN 
VAN BESTANDEN GEBRUIKEN. Blader naar die ‘on- 
toegankelijke’ map en roep de ErGENSCHAPPEN 
op. Open het tabblad BeverLieine en druk op 
GEAVANCEERD. Ga nu naar het tabblad ErGENAAR 
en selecteer je eigen account. Zet ook een 
vinkje naast EiGENAAR VAN SUBCONTAINERS EN 
OBJECTEN VERVANGEN en bevestig met OK, Ja en 
OK. Ziezo: Sesam is geopend! 


